
PREVENÇÃO
DE

FRAUDE

PROATIVO * PREVENTIVO * PROTETIVO

A FONTE DE DADOS DE CREDENCIAIS COMPROMETIDAS DE PESSOAS E COMPUTADORES MAIS ROBUSTA DA INDÚSTRIA. 

A INFORMAÇÃO MAIS PRECISA INFORMADA EM TEMPO REAL COM 0% FALSO POSITIVO.

SERVIÇO DE INFORMAÇÃO SOBRE VAZAMENTOS DE CARTÕES DE CRÉDITO, CREDENCIAIS DE CONTAS DE EMAIL E SITES,

DOCUMENTOS, DADOS PESSOAIS, ATAQUES CIBERNÉTICOS E MUITO MAIS.

COMPLIANCE E
ATENDIMENTO
AS REGRAS DO

LGPD

AVITEC Serviços de Inteligência Cibernética

DADOS INTERCEPTADOS
O sistema escaneia e
alerta 24/7/365. Dados
vazados e compartilhados
são interceptados em
tempo real. Garantimos
0% falso positivo.

DADOS ANALISADOS PELO
BANCO

Informação de processamento
dos dados NÃO são
monitorados por nós.
Garantimos o sigilo completo
das informações transferidas
ao banco.

DADOS EXPOSTOS
Hackers compartilham
credenciais de cartões de
crédito em canais e grupos
do Telegram. Um sistema
automatizado, que monitora
o Telegram em tempo real,
intercepta essas credenciais
comprometidas antes que a
fraude seja concretizada.

AP

DADOS INFORMADOS

Dados específicos ao seu
banco são enviados de uma
forma segura via API.
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GRUPOS
FECHADOS

PROTEÇÃO AOS
CLIENTES

FRAUDES
DE

CARTÕES
DE

CRÉDITO

DADOS EM
TEMPO REAL

INTELIGÊNCIA
BANCÁRIA

ESPECÍFICA

PROTEÇÃO
AOS USUÁRIOS

INTERNOS

REDES
CRIMINAIS

CONTEÚDO
DE

TELEGRAM

0% FALSO
POSITIVO

TOTALMENTE
AUTOMATIZADO

FÓRUNS DE
CYBER

CRIMINOSOS

STEALER LOGS

24 HORAS POR DIA
7 DIAS POR SEMAN
365 DIAS POR ANO



www.ormax.com.br/ www.avitec.net.br/ www.darkowl.com.br/ www.forcyber.com.br

SERVIÇOS BASEADOS EM ANÁLISE DE INFO STEALERS

Os Stealer Logs são arquivos de log de texto contendo informações sobre uma
máquina infectada, onde cada log contém as informações de uma máquina
infectada, como o país da máquina, o endereço IP, a localização do arquivo de
malware, vários softwares usados, as características de hardware da máquina,
impressão digital do dispositivo, nome de usuário e senhas (em texto simples)
de várias contas on-line e preenchimentos automáticos usados atualmente ou
no passado na máquina.

INTELIGÊNCIA  DE CONTAS COMPROMETIDAS DE CLIENTES 
(ACCOUNT TAKE OVER INTELLIGENCE)

Nós coletamos informações de computadores comprometidos a partir de info Stealer
Logs em tempo real 24/7/365, e com essas informações podemos gerar alertas para
os clientes de bancos ou qualquer instituição que necessita alertar seus usuários
sobre possível comprometimento de sua segurança digital. Para que os clientes se
protejam contra possíveis perdas financeiras e o banco se proteja contra possíveis
processos financeiros judiciais, protegendo a sua reputação.

DESCOBRINDO EMPREGADOS COMPROMETIDOS

Da mesma forma que podemos descobrir se computadores de seus clientes foram
comprometidos, podemos descobrir se seus empregados foram hackeados. Seus
funcionários podem ser hackeados tanto no trabalho no escritório, tanto em casa e
isso pode causar um problema generalizado na rede da empresa, causando
possíveis danos financeiros ou danificando a reputação da empresa.

MONITORANDO ALVOS: INDIVÍDUOS E INFRAESTRUTURA DIGITAL  

Nosso serviço pode ser estendido para monitorar Ids falsos, passaportes, CPFs,
documentos de qual quer riqueza são oferecidas no Deep e Dark Web. Podemos
fornecer informação sobre página falsas que imitam a página do banco, vazamentos
de credenciais de conatas de e-mail, contas de clientes de banco e vasta informação
sobre tentativas de ataque aos domínios da sua empresa.


