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c Extracido e descriptografia rapidas e Obtenha mais dados c Integridade total das evidéncias

Investigagbes bem-sucedidas dependem da mineragdo de dados de telefones celulares rapidos e de alta

qualidade. Sem evidéncias digitais solidas e confiaveis, os esforgos seus e de sua equipe podem ter sido em vao.

A versao mais recente do XRY esta mais poderosa, intuitiva e eficiente do que nunca. Ele permite que
especialistas forenses, bem como usuarios da linha de frente e de campo, extraiam mais dados de alta qualidade

em menos tempo do que nunca, mantendo sempre a integridade total das evidéncias.

Bem-vindo ao XRY, a melhor e mais rapida forma de vocé ter as melhores provas digitais ao seu alcance.

MSAB




Em todo o mundo, as pessoas carregam e usam todos os tipos de dispositivos digitais méveis o tempo todo. Portanto, a

evidéncia digital &€ absolutamente critica para resolver a maioria dos crimes de hoje.

Extrair essa evidéncia forense digital € essencial. Se isso néo for feito de forma rapida e correta, as investigacdes podem ser

blogueadas, levar a conclusées erradas ou ser rejeitadas e os perpetradores podem ser libertados.

A familia de ferramentas XRY é o carro-chefe da linha de produtos MSAB. Os produtos XRY sao constantemente
modernizados para ajuda-lo a recuperar dados de mais dispositivos moveis e mais aplicativos e para ajuda-lo a trabalhar

melhor, mais rapido e de maneira mais inteligente.
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MAIS DISPOSITIVOS SUPORTADOS
DO QUE NUNCA

Oferece flexibilidade ainda melhor com
mais de 42.000 perfis de dispositivos

suportados.

MELHOR SUPORTE MTK
Oferece suporte aprimorado para mais
de 150 dispositivos baseados em MTK

para torna-los mais acessiveis.
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MELHORES RELATORIOS SOBRE
DADOS DE LOCAGIZAGAO
Ele permite que vocé correlacione mais
facilmente diferentes conjuntos de
dados usando dados de localizagao de

imagem e video.

RECURSOS DE SENHA E BYPASS
ADICIONADOS

Da acesso a ainda mais dispositivos com
mais de 4.500 novas senhas e recursos

de desvio.
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MAIS APLICATIVOS

Permite recuperar mais dados com

mais de 4.200 versdes de aplicativos
compativeis, incluindo Facebook,
WhatsApp, Viber e Instagram Cloud.

PRE-INDEXAGAO

Ele ajuda vocé a economizar tempo pré-
indexando arquivos extraidos para o
XAMN Spotlight, dando a vocé uma

vantagem em sua analise.
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MELHOR SUPORTE DA APPLE

Facilita o acesso a dispositivos Apple com
suporte aprimorado para o sistema

operacional iOS mais recente.
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SUPORTE DE WEBKIT MELHORADO

Permite que vocé acesse mais histéricos
de navegagao, por ex. do Safari da

Apple, Google Chrome, Opera e outros.



Mais de 42.000 perfis de dispositivos suportados

Mais de 4.500 recursos de senha e desvio
Mais de 4.200 verso6es de aplicativos

Extracoes multiplas

Relatérios seguros em toda a cadeia de
custoédia

POR QUE XRY? E voceé...

Atualizagdes frequentes e novos cabos

Arquivos de ajuda

Trilha de auditoria do processo forense

Iniciador MSAB disponivel

O melhor suporte para aplicativos de
smartphone

UM ESPECIALISTA FORENSE UM USUARIO DE CAMPO OU UM DIRETOR
LINHA DE FRENTE

Aumente sua velocidade e alcance Torne seu trabalho mais facil e Ajude sua equipe a realizar o
sem sacrificar a qualidade e a rapido com a capacidade de iniciar trabalho com uma solugédo
integridade. O XRY oferece amplo investigacbes e confrontar confiavel e econOmica que foi
suporte a dispositivos e acesso suspeitos diretamente na cena do testada em tribunal e mantém a
continuo a analises e relatérios por crime sem CIIETS integridade da cadeia de
meio da integracdo com outros dispositivos para o laboratério. evidéncias. O XRY também fornece

produtos MSAB.

NUVEM XRY

Os dados podem ser
extraidos e recuperados
do armazenamento de
dados conectados que —
estdo localizados em
uma nuvem de dados.

Procurar

Pode ser removido e
recuperar todos os tipos |
de dados de um amplo
espectro de dispositivos

e aplicativos.

o melhor treinamento do setor e
oferece uma solugdo que pode ser
facilmentegerenciada por meio do
XEC Director.

FOTON XRY
Mensagens de texto e
imagens do WhatsApp
podemser recuperadas.

CAMERA XRY

E possivel reunir
evidéncias de apoio na
forma de fotos e videos.

O XRY também esta disponivel em tablet e em nossa solugéo de quiosque. Com o tablet, vocé pode extrair dados

no campo para insights acionaveis instantaneos.

O quiosque fornece uma solucao pronta para uso facil de usar com fluxos de trabalho pré-configurados. Isso elimina a
necessidade de enviar dispositivos para o laboratério, permitindo que vocé inicie a pesquisa imediatamente.

Entre em contato com contato@forcyber.com para comecgar hoje ou baixe

uma demonstragéo.
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Logical

O ponto de partida em forense digital mével

O XRY Logical € o método de extragdo mais rapido, pois permite acessar e recuperar dados ao vivo, bem como dados do sistema de
arquivos do dispositivo encontrado na cena do crime. Extrai dados de dispositivos digitais comunicando-se com o
sistema operacional do dispositivo.

A interface € intuitiva e facil de usar, facilitando a recuperacdo de dados de forma habilmente segura; informagbes que
sdo instantaneamente passiveis de revisdo e admissiveis em um tribunal.

Varios exames diferentes, como remogao de dispositivo logico junto com leituras de cartédo SIM e cartdo de memoria
SD, por exemplo, podem ser armazenados juntos em toda de custddia, tornando o XRY uma ferramenta muito eficiente
e facil de usar.

O relatério XRY inviolavel pode ser personalizado para atender as suas necessidades, referéncias e organizagao.

Além disso, o arquivo de Ajuda exclusivo do manual do dispositivo permite que vocé saiba exatamente quais
informagdes vocé pode esperar recuperar de um dispositivo, bem como o que n&o pode.

XRY Logical é nossa solugdo basica para investigadores forenses e o ponto de partida para nossas opgdes de
licenciamento. Ele funciona em computadores com Windows e vem com todo o hardware necessario.

Destaques do produto Caracteristicas
Leitura do cartdo SIM Solucdo de software baseada em Windows
Exames de légica mével Arquivo de ajuda exclusivo para cada dispositivo
Perfis de triagem facil extragdo de dados e geragao de relatorios
Recuperagéo de dados moveis Fformato de arquivo seguro
Suporte a aplicativos para smartphones Varias opgbes de algoritmo de hash

Especificagdes Ferramentas

. Processador Intel Geragéo 6 (Nucleo + Assistente de gravagao de CD/DVD
i3 ou superior), 16 GB de RAM, 1 porta USB
i " « Clonagem de cartdao SIM
« 4 GB de espago para instalacao
. 500 GB de espago para armazenamento « Limpeza de registro
« Windows 10 i 0 .
« Atualizagdes de licenga
« Resolugap 1600 x 900

« Microsoft .NET Framework 4,7,2 R allzactes

O XRY Logical se comunica diretamente com o

sistema operacional.
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Physical

O XRY Physical permite que os analistas ignorem o sistema operacional para extrair todos os dados brutos do dispositivo.
Esse despejo principal € uma estrutura de dados complexa que oferece acesso ao sistema, dados protegidos e excluidos
e permite que vocé supere certos desafios de seguranca e criptografia em dispositivos bloqueados.

O XRY Physical permite que especialistas forenses aprofundem suas investigagbes adquirindo fisicamente dados de
memoria interna que individuos suspeitos gostariam de suprimir ou ocultar.

Os usuarios também podem gerar hashes de imagens de memaria, bem como arquivos decodificados individualmente.
Usando o XAMN Spotlight, vocé podera ver o cédigo hexadecimal rapidamente e, ativando o modo de origem, podera
verificar os dados brutos originais.

A equipe de desenvolvedores especializados da MSAB tem um conhecimento completo da estrutura de memoria
exclusiva de cada telefone individual. XRY Physical é a licengca de préximo nivel para recuperagdo de dados fisicos de
dispositivos moveis.

Destaques do produto Caracteristicas
Exames fisicos de dispositivos méveis Solucao de software baseada em Windows
Evaséo (bypass) ou recuperagao de senhas Arquivo de ajuda exclusivo para cada dispositivo
Dados reconstruidos e excluidos Facil extragao de dados
Liberagéo de dispositivo e importagéo binaria Varias op¢des de algoritmo de hash

Suporte a aplicativos para smartphones

Especificacdes Ferramentas

. Processador Intel Geragéo 6 (Nucleo . Assistente de gravacdo de CD/DVD
i3 ou superior), 16 GB de RAM, 1 porta USB
« Clonagem de cartdo SIM
« 4 GB de espacgo para instalagao E
« 500 GB de espacgo para armazenamento « Limpeza de registro
« Windows 10 ) A .
« Atualizagdes de licenga
« Resolugap 1600 x 900

O XRY Logical se comunica diretamente com o o Miatesei NET FEmemeieirs + Baixar atualizagdes
sistema operacional.




XRY PINPOINT

A solucao para dispositivos moveis
fora do padrao

O XRY PinPoint permite extrair e decodificar dados de dispositivos méveis ndo padrdo, como, por exemplo, telefones celulares. por
exemplo, telefones de imitagéo da Asia. As pinagens dos conectores s&o o principal desafio forense aqui, pois variam e podem nem ser
conhecidas. Como o PinPoint pode detectar automaticamente a configuragdo de pino necessaria para comunicagdo com o dispositivo
movel, esta solugdo é composta por hardware compacto e software poderoso.

O XRY PinPoint é totalmente integrado e usa a interface familiar e facil de usar do XRY Logical/Physical, mas requer uma licenga
separada. Isso significa que ele usa a poderosa funcionalidade de descriptografia do software. O software especifico do PinPoint &
atualizado regularmente, o quesignifica que melhora com o tempo, evitando firmware congelado que rapidamente se torna desatualizado.

O PinPoint oferece suporte a Decodificagao Incluido em pacote
dispositivos com chipsets de: de dados de ponto de pino

MediaTek + Registro de chamadas | .14 ge interface

SpreadTrum - Contatos Arquivo
Areia fria .« SMS/MMS

Kit adaptador (26 pontas)
Infineon Arquivos de midia

Clipes jacaré para cabo de
Calendario alimentagéao

Destaques do produto Tarefas Clipes de cabo de alimentagéo

Detecgao automatica de pinos Notas Cabo de alimentagdo PCB

Extragao Ldgica e Fisica Dados excluidos Adaptador de alivio de tensao Quando confrontado com dispositivos méveis ndo

G 2o latori . padrdo, o XRY PinPoint oferece a capacidade de
éragao N erela 0“9 s ChipID Bolsa realizar as mesmas extragdes e recuperagdes que
Exportacédo de arquivo binario

Sistema de arquivo em dispositivos méveis padréo.
Perfis genéricos para suporte maximo

CAMERA XRY

Reuna evidéncias de apoio na forma
de fotos e videos

A camera XRY oferece aos analistas forenses a oportunidade de complementar os relatérios XRY com fotos e videos reais do dispositivo
feitos com uma camera HD. As vezes, uma captura de tela é a Ginica maneira de capturar evidéncias relevantes e ajudar a validar os
resultados da extragao do dispositivo.

Garantir marcas borradas exclusivas na tela do smartphone, recursos de identificagdo incomuns ou o IMEI no adesivo sob a bateria do
telefone pode ser critico em determinados casos. A camera XRY permite que vocé capture aquelas imagens criticas de suporte que
podem ser criticas para a investigagao; inclua-os no caso relevante do XRY e adicione notas do analista em tempo real para dar suporte
ao seu caso em qualquer estagio do processo. E tudo é feito de maneira evidentemente sélida e firme.

A camera XRY é uma solugdo baseada em hardware separada que requer uma
licenga separada.

Destaques do produto

Tirar fotos e videos via XRY
Revise antes da captura
Insercéo em categorias

Camera XRY adiciona outra ferramenta e outra
Fotos incorporadas em relatérios XRY seguros dé mais credibilidade ao seu caso.
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Validagao de dados com capturas de tela




NUVEM XRY

Recuperacao de dados além do
dispositivo moével

O XRY Cloud recupera dados além do dispositivo mével do armazenamento conectado com base em uma nuvem de dados. Isto é
particularmente util ao pesquisar dados de redes sociais online, bem como informag¢des baseadas em aplicativos. Os aplicativos de
telefonia movel usam tokens de autenticagdo no dispositivo para verificar automaticamente a identidade sem precisar acessar detalhes
constantemente. Essas testemunhas oferecem aos analistas forenses a oportunidade de recuperar dados de centros de armazenamento
baseados em nuvem para servicos como Facebook, Google, iCloud, Twitter, Snapchat, WhatsApp, Instagram Cloud e outros.

Vocé pode recuperar dados de duas maneiras: automatica e manual. No modo automatico, vocé adquire os tokens de aplicativo
necessarios para a recuperagédo de dados armazenados em nuvens por meio da extragdo padrao do telefone celular XRY quando tiver o
dispositivo real em sua posse. Isso também ajudara vocé a localizar outros dados online. No modo manual, vocé pode recuperar dados sem
ter o dispositivo em méaos, inserindo os dados de login, ID de usuario e senha, dos aplicativos que foram recuperados através de fontes
alternativas. OXRY Cloud é um componente separado do Software XRY e requer uma licenca separada.

Destaques do produto

@ Modos automatico e manual
@ Dados combinados em um relatério XRY padrao

Recuperagéo de dados do Facebook, Google, iCloud e outros
@ RoLaS : g, Recuperacgéo de dados de redes sociais online, bem
como informagdes baseadas em aplicativos, de

armazenamento baseado em nuvem de dados.

XRY EXPRESS

Descubra evidéncias rapidamente com
um fluxo de trabalho simplificado

O XRY Express oferece todo o poder do XRY por meio de uma interface simplificada que orienta os usuarios passo a passo nas extragdes
de seus dispositivos moéveis.

Com sua facilidade de uso, o XRY Express permite que pesquisadores de campo e outros usuarios nao especialistas realizem rapidamente
suas proprias extragbes e analises em dispositivos moveis. Fluxo de trabalho bloqueado significa que cada usuario segue processos
consistentes e aprovados.

O XRY Express é o mesmo software executado nas plataformas MSAB Kiosk e MSAB Tablet, agora instalavel em PCs com Windows.

Destaques do produto

@ Assistentes de extragao faceis de usar
@ Sequéncias personalizadas para diferentes grupos de usuarios

@ Ajuda a cumprir regras e regulamentos A interface do XRY Express pode ser personalizada e

() Gerenciamento remoto e atualizagdes com o XEC Director ajuda os usuarios a extrair os dispositivos méveis passo
a passo

@ Instalagdo no Windows PC junto com outro software




O ecossistema forense movel

Todos os nossos produtos, plataformas e servigos, combinados entre si, constituem um ecossistema completo

de ferramentas forenses moveis. Independentemente do tipo de usuario, localizagao, dispositivo mével ou

ambiente em que vocé trabalha, temos ferramentas projetadas para atender as suas necessidades especificas.

Uma solugcao MSAB garante fluxos de trabalho de melhores praticas para todas as partes interessadas da sua

organizagédo: funcionarios da linha de frente, pesquisadores, analistas e gerentes.
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AAMN

KEC

A familia XRY A familia XAMN A familia XEC
O padrdo da industria para extragdo Um pacote de software com ferramentas Ferramentas de gerenciamento
evidéncias forenses digitais e informagdes poderosas, flexivel e eficiente para analisar e relata eficiéncia de seus sistemas e processos
de dispositivos moéveis. dados em dispositivos moveis. forenses
XRY légico Visualizador XAMN Diretor XEC

Extraia e recupere dados
comunicando-se com o
sistema operacional.

XRY Fisico

Extraia e recupere dados
brutos diretamente da
memoépria do disposiitivo

XRY Expresso

Extraia e recupere dados
por meio de um fluxo de
trabalho bloqueado
simplificado.

Nuvem XRY

Extraia e recupere dados
de armazenamentos
conectado na nuvem
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SERVICOS FORCYBER

Servigos que permitem que sua
organizacgao forneca resultados
forenses digitais consistentes com as
melhores praticas, desenvolva sua
equipe e utilize seus recursos da melhor
maneira possivel.

. Estratégia

- Implementagao
. Treinamento

« Suporte Técnico

Extraia e recupere dados
comunicando-se com o
sistema operacional.

Destaque XAMN

Extraia e recupere dados
comunicando-se com o
sistema operacional.

Horizonte XAMN

com quatro
poderosas de
analisar dados.

novas

Destaque XAMN

fragmentados ou
decodificados.

PLATAFORMAS MSAB

Fornecemos software MSAB em
diferentes plataformas de hardware para
atender a diferentes niveis de usuario e
ambientes: plataformas abertas para
computadores Windows tradicionais
com interfaces operadas por mouse e
plataformas prontas para uso para
sistemas baseados em tela sensivel ao
toque faceis de usar.

FORCYBER | contato@forcyber.com | Forcyber.com.br

visualizar

Gerenciamento remoto de
sistemas e usuarios.

Diretor XEC

AN

K/( Exportagdo em lote e
conversdao de arquivos

XRY em outros formatos.

Ele é construido no Spotlight
formas

e

Uma ferramenta de gravagéo
hexadecimal que permite aos
especialistas reconstruir dados
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O FORMATO DE ARQUIVO XRY

O formato de arquivo XRY mantém as
evidéncias seguras e documentadas o
tempo todo, com uma trilha de auditoria
forense completa e protecao de
evidéncias desde a extragao inicial,
passando pela analise, até o relatério ou
envio final.

1D MSAB

FORCYBER



