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Sobre a MSAB

0 A MSAB € uma empresa sueca

0 As solucdes MSAB sao desenvolvidas com orgulho
na Suécia/UE

0 Pioneira em pericia forense movel por volta de 2005 com a XRY

Uma das pouquissimas empresas globais de Forense Movel
"Impulsionada” pelo talento do nosso proprio departamento de
Pesquisa e Desenvolvimento

0 A Unica sediada na UE
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* Os recursos de gerenciamento variam entre as plataformas
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Principais solugcoes de software
da MSAB

ARY AAMN

Extracao/Decodificacao Analise/Relatorio
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Analise Forense Movel: Um fluxo
de trabalho tipico
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Dispositivo exias decodificados
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MSAB Office (Field) e XRY Pro - Ambos incluem a mesma
excelente ferramenta de analise: O XAMN Pro

Software de
Extracao/Decodificacao

Software de analise
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O que sao XRY Office e XRY Pro?
(comparado)

Extracao++
Exploragcdoes exclusivas adicionais (Android)

Tools++
XRY BruteStorm, XRY RAMalyzer, etc.

Fundacao de Extracao
Mais de 51.070 perfis de dispositivos

Fundacao Decodificando

501 aplicativos, processamento de IA (STT, OCR, reconhecimento
de imagem) e muito mais.
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O que é o0 XRY Pro?

o XRY Pro € uma solucio de extracao/decodificacao da MSAB

Herda todas as capacidades de extracido/decodificacio
disponiveis no XRY

o + Adiciona mais exploits e ferramentas (exclusivas) X I? \(

o Extracoes ilimitadas com a licenca anual

o Operacao offline, sem geofencing, sem coleta de dados

Pro

0 Ciclo de langamento adicional para XRY Pro:

o As "Liberacoes de Impacto”

0 Alem dos langamentos padrao XRY Major/Micro
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XRY Pro - Visao geral dos principals recursos

Melhor suporte da categoria para Samsung (Qualcomm)

Melhor suporte da categoria para Unisoc
Suporte preferido pelos usuarios para MTK, Kirin e dispositivos Android mais antigos

Varios outros metodos de extracao exclusivos

Velocidades de forca bruta incomparaveis em um unico PC

o Pode ser acelerado pelo XRY BruteStorm (ferramenta de forca bruta distribuida)
o E acelerado mais ainda pelo XRY BruteStorm Surge (GPU)

Ainda produz extracoes fisicas em Androids FBE em 2025

Fornece extracoes fisicas/FFS completas em AFU e BFU

Capacidade exclusiva de dump e analise de RAM

Velocidades de extracao lideres da categoria

MSAB
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Alguns exemplos de extracao
e decodificagao de recursos
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I0S (Desbloqueado)
Processo de extracao logica

O usuario desbloqueia el | Pré-scan ===y  Logico (Leitura completa)

o dispositivo

Extracoes do XRY:

® Backup do iTunes

® |nformacoes gerais

® |nformacoes do sistema de arquivos

® |Informacdes dos aplicativos instalados
® Diagnostico do sistema

® Arquivos de midia
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I0OS (Desbloqueado)
Extracao logica \ Captura de tela e video

O usuario desbloqueia
o dispositivo * .ﬁ" Captura de tela

ull & 09:41 - 09:41

< FivebPS.. & @

Extracoes do XRY:
® Capturas de tela do iOS

@ n © . e Gravagao de video do iOS

Podcasts Fin dMy Fitness

4 at 12:56
1 e
Tellre! o . .
es

(sem instalacio de aplicativos adicionais!)

Translate
Telling ya!
s 9
B wa.db.cryptid | h
el Utilities Shortcuts Utilities stApp

Just some random stuff @ J

Instagram TikTok Telegram Signal
Haha g e = 7
- Unread Messages —mmm——— g . . .

Snapchat Messenger KakaoTalk LINE

Oh you... Took a screenshot!!!

-+ Message

MSAB
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Android (Desbloqueado)
Processo de extracao logica

O usuario desbloqueia . — :
SRseiti 4‘ Pré-scan %’ Logico (Leitura completa)

!

Sucesso

XRY tenta automaticamente

explorar o dispositivo (LPE) *

Nenhuma das variantes do exploit FFS funciona,
ou nenhum exploit compativel esta disponivel.
O XRY tenta automaticamente UG
extrair sandboxes de
aplicativos **
* 14 exploits diferentes para FFS Explorag6es do

ambiente de teste

** 2 exploits diferentes de sandbox falham

XRY extrai o sistema de
arquivos completo (FFS)

O XRY extrai todos os dados
do aplicativo, do agente e do
sistema de arquivos.

O XRY extrai dados por meio
de Agente, Backup, etc.

MSAB



Xiaomi Mi A2
Lite
(M1805D15G)

Pre-scan S

{, Airplane mode is disabled

Choose action

Activate airplane mode to protect
the device from external
influences.

Apresenta informacdoes essenciais em tempo real sobre Bluetooth i enabled
[isable it to protect the device

d iSpOSitiVO anal isado: from external influences.

o Modelo, numero de série, IMEI, etc v o e

0 Niveis de patches de seguranca e do sistema operacional I

GMail Google Maps

0 Modo avido, status do Wi-Fi e do Bluetooth Q

o Informacoes de armazenamento do dispositivo

Google Mobile Services Google Photos
Google Search | System Calendar
. - . ~ - — . . System Calls | System Contacts
Aplicativos instalados (compativeis e nao compativeis)
System Media | System Messages

YouTube

0 EtC > Known applications: 15

> All packages: 14

o Essas informacdes podem ser exportadas para PDF

0 Nao € necessaria extracao

MSAB



Perfil genérico desbloqueado do Android FFS

Um perfil genérico que incorpora 14 variantes de exploracao
diversas direcionadas a diferentes plataformas (a partir do XRY
11.2.0)

0 Por exemplo, a partir da versao 11.2.0 do XRY, uma das
variantes suporta FFS em dispositivos Samsung de ultima

geracao Android i3 Choose action

Unlocked
Genencd

O primeiro modulo que € testado ao realizar uma extracao de

@ Logical (Full read)
Ed 3N

"Leitura Lég|Ca Comp|eta" Pre-scanned data
Device information | O File selection
0 Quando/se alguma das variantes do exploit for bem- Device Nome: Galaxy 523 O Capture screenshor
sucedida, o usuario obtém uma extracdo completa do ode: SO -
sistema de arquivos ey © T S
Sucesso
XRY tenta automaticamente Extratos XRY EES

15 explorar o dispositivo (LPE) *
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Sistema de arquivos completo desbloqueado do
Android

Variantes de exploracao aplicadas de forma inteligente a parametros especificos
do dispositivo (por exemplo, SO, SPL, chipset)

0 Antes de aplicar as variantes, o XRY realiza um teste de compatibilidade e
limita o numero de tentativas de exploracao apenas as “compativeis” [1]

DA BT i e TOVE G0 1A A R LI a0

Tasmdn mirm M Fe A s ande Sar dhee Ao s

PANGOLIN SuCcess 2025-09-09 140848 UTC+02:00 The following vanants will be tested: Kamikaze, Binouze, V12, Zizou.

PANGOLIN Luccess 2025-00-00 140848 UTC «02:00 Running Kamikaze (Vanant 1/4).
PAMGOLIN SUCCess 2025-09-09 1.2:08:49 UTC «02:00 Starting sernce, attemnpt 1/3
PANGOLIN Succass 2025-09-09 14:00:03 UTC +02:00 The vanant was successful
FANGOLIN SUCCeSS 2025=09-09 13:00:03 UTC «02:00 Waiting for the extraction senace.

PANGOLIN Luccett 2025-00-08 14400403 UTC «02-:00 The device it ready for Full Filagystam axtracthion.
¥ |

PANGOLIN Success 2025-08-09 14:08:03 UTC«02:00 Listing files, this may take a few minutes...

_istnru_:j files found 3649,

Total: 8.2 %
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Perfil genérico desbloqueado do Android FFS

o Recuperacao do keystore de aplicativos suportados [1]

0 Velocidades de extracao rapidas [2]

PANGOLIN Success 2025-09-09 14:11:37 UTC+02:00 Extracting keystore keys...

PANGOLIN HUCCESS 2025-09-09 14 C+02:00 Extracting keystore data for user 0 from Session...

PAMNGOLIM MUCCBES 2025-09-09 14:1 144 UTC +02:00 Extracting keystore data for user 0 from SimpleX

PANGOLIN Success 2025-09-09 14:11:48 UTC+02:00 Extracted keystore data: pref_attachment_encrypted_secret from networklokimessenger

FPAMNGOLIM MUCCESS 2025=08-00 14:11:48 UTC «02:00 Extracted keystore data: pref_database_encrypted_secret from network.loki.messenger

PAMNGOLIN SuCCes: 2025-09-00 14:11:48 UTC +02:00 Extracted keystore data: EncryptedDBPassphrace from chatsimplecapp

PAMNGOLIN SUCCESS Z2025-00-00 14:11:48 UTC «=02:00 Extrachng files... - |

S L

Time Elapsed: 00:00:29 Tirme Remaining: D0:02:40 Aver peed: 37003 KiB/s Current Speed: 43851 KiBfs Read: 1080 MiB

MSAB



Exploracao de vulnerabilidades de extracao em
sandbox no exemplo XRY

0 Caso nenhuma das variantes de exploracao do FFS funcione (ou nenhuma variante compativel seja encontrada),
o XRY tentara uma das exploracdes de extracido do sandbox

0 Atualmente, existem 2 variantes

0 Em caso de sucesso, o usuario obtem os dados do ambiente de teste (sandbox) dos aplicativos

0 O ambiente de teste contém dados essenciais do aplicativo, como mensagens de bate-papo do WhatsApp,
chamadas etc

0 ExtracOes de agentes e do sistema de arquivos padrao tambeém sao realizadas com esses metodos

A ucceislully prépared extracticn of Com.googléandrad youtubs Moe Ui i
vk Successfully prepared extraction of com.google.android appstachyon Tor user
e | Tt 1 '.I_M:,l prepared exlraiblian OFf £OmManBerataip [or wiey il
ok Succettiully prepaned extracticn of com.5oogleandrodl gosaisquicicisarchibax far uier U

r

LA eLilully prepaned &

R SuC e '.l”_ﬂl‘; |'||‘f'|:u\.h|":: ; S Bicen of caom.arsdrod g gL W L lE PO L i

17

{84, "

Ira
vk Successhully prepared extraction of oeg.telegrammesienger for user
IF 3¢
e

|
L
|
|
ma i LG = K] Leraywl Sudeesthully prepaned ax
L
|
|
l

s all oo thowg Fiterime. wecureams For wger 0

5 e
=h
all|
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Extracao logica padrao (classica)
Agente, backup, sistema de arquivos

o Se nem a variante FFS e nem a variante Sandbox forem bem-sucedidas, o XRY realiza a extracao
l0gica "classica" por meio de:

0 Agente

o Backup (com ou sem downgrade do aplicativo)

o Sistema de arquivos (padrao)

o A extracao logica padrao também pode ser realizada em dispositivos Android com portas
danificadas via Wi-Fi (veja o proximo slide)
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Extracoes de Wi-Fi do Android

Quando a conectividade USB ndo € uma

opcao
E . . O QUE VOCE DESEJA EXTRAIR? XRY
0 Suporta até Wi-Fi 7 o
I Ajuda XRY |
!_E:l Ajude-nos a melhorar o XRY
° EXtraQaO Iog|Ca pad rao Conecte um dispositivo para deteccao automatica. E

o Altas velocidades de extracao

Totad 256%. Extracted: 343 38 BB from 468 I':h-[. fiverage Extracton Speed: 49.1 MBS

Totak 5.1 %

FOTON

HHHHHHHHHHHHH
AAAAAAAAAAA
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.............................
.............................
.............................
............................
.............................

[Blogueado] Android MediaTek Generico Fisico H N

(Bypass/Forca Bruta)

.............................
-----------------------------
.............................
.............................

0 Entrada: Dispositivos baseados em MTK bloqueados (e desbloqueados) no estado BFU
© Saida: Extracao fisica (!)

° Processamento da criptografia: via ataque de forga bruta ao codigo de bloqueio, executado no PC do usuario (no
caso do XRY Pro, pode ser em PCs)

0 Mais de 500 telefones ja foram oficialmente testados/verificados com este método:

o Mais de 20 chipsets, incluindo MT6833p, MT6833v, MT6853, MT6853v, MT6893, MT6899 e outros (no caso
do XRY Pro, também inclui os mais recentes chipsets MTK 5G)

o Todas as principais marcas baseadas em MTK: Alcatel, AT&T, BBK Vivo, Blackview, BLU, Cricket, Cubot,
Huawel, Infinix, LG, Nokia, Oppo, OUKITEL, TCL, Tecno, T-Mobile, Ulefone, WIKO, Xiaomi, ZTE, Samsung,
etc...

o Perfil genérico MediaTek para Android: pode ser testado em dispositivos MTK nao testados (com os chipsets
acima e/ou combinacdes de fornecedores)

Android MediaTek Generic

MSAB




A extracao por si sO nao basta: Decodificacao de dados

Dispositivo
examinado

X Settings o

.M. Weasel

Bbhbaff8aed?dbdIacEEdcdERBE
BlAgdleciPhERlAB3eaBabald
aZE/B211aIEBEEGEC

] Path

il 2% e

£ .Lmdﬂhipmun-h... . !

Pl s i acking

Wha ang you?

S Tl 138 el

Jiaems T, 13T P

Hata right, | R Gifle

o I, 13 P

s ol A ST drla

Dados
extraidos
1‘55-_
Fase de
Extracao

beerty TR
TABLES |+ M e you Loed ChiprmanicT [MULL]
Deprnads wha i sdoed, [MURLL]
Seiect & ke BD vebwr da0S Wha e poeal
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gs g oondag | am el et
s | Bl park
=1 TABLES |+ [MULL] a
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A extracao por si sO nao basta: Decodificacao

TABLES |

et A B e ok

TABLES

Dados
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XRY: Extracao e Decodificacao

Dispositivo
examinado
6:51 % + 80%m
X  Settings Fee

.M. Weasel

Your Account ID

05ba699aed24bd3ac88dc9883
64ed2ec32b851453ee82cbcl3

e287b211e380050¢c
I Share | | Copy '
® Path

Fase de
Extracao

301 A N4 72%m

< .Lord Chipmunk .. ¥ :

Depends who is asking.
Who are you?

Jan 28, 12:02 PM

.M. Weasel

Jan 28, 12:02 PM

Haha, right, |.R. Giraffe

Jan 28, 12:03 PM

You
I.M.Weasel

Thats my real name

Ian 28 19072 DA

TABLES

e o Ll b werw dals

i P

Jerar ® p Ll b werw dlals

<stnng
name="pref_local_number">05ba69%aed24bd3ac88dco88364ed42ec3

<string name="pref_database_encrypted_secret">
{"data":"RucTaDWnf4E9QOstyVGgBQV7gUB1SHcDBm3U08h3ds4oN
& Q>

ref _notification_channel_version" value="3" />

<string name="pref_profile_name">L.M. Weasel</string>
pref_local_registration_id" value="15106" />

<string name="pref_profile_avatar_url" =http:/ /filev2.getsession.org/fi

dong name="pref_last_version_check” value="1738088422913" />

L/ map >

Other persons that might be I.M. Weasel

Dados

Dados e
, decodificados
extraidos
..
H Fase de [ [
boely Ldamnals & Timeline © Maps
| - il e v Lioed Chiperiai? [HLRL] ® pe Thuead E—* POF A Oldest i v
. . ArSOn
:::hl“. o (P00 | Sl S Fede T Dbaltiihaadddid Jac B OBL )
T | W1 WNrar [ LVE| =
- Kl poaa LEvEE (WL \
Diepansch, wha i asking
b:dir I:I-l-['l ; hT::“rr !-.t::’
TABLES |+ [WRR1] 0 i
Tihuihy ey o el P ¥ I.M. Weasel
Lot mfwrr L LMW il
i - [RRLLL]
Mame  LM. Weasel
Session (App) 1D 05bat99%ed24bd3acBBdcOBB364 Al your uervace
c32b851453ee82cbe 13287211
050c

Haha, nght, LR, Gralle
Thady ey real rame
Cop B

e wheve
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Decodificacao do aplicativo XRY

O XRY Pro suporta nativamente a
decodificacao de mais de 500 aplicativos (e
mais de 4700 versoes)

0 Além disso, o XRY decodifica dados

25

Importantes de aplicativos do sistema para
Android e iI0S

> Categories (16)

> Operating systems (6)

506 apps found (4,797 versions)

Sigma Messenger Android

Signal Private Messenger Android

Signal Private Messenger iOS

Silence Android

SilentPhone Android

SilentPhone 0S5

0
0
@
D.
%

SimpleX Android

App overview

SimpleX Android

0s: Android
Category: Encrypted Chat

Package: chat.simplex.app

MSAB



Recursos adicionais de decodificagao (conversao

em texto, OCR, ImgRec)

Process options: Logical (Full read)

Section

General

Android extraction
105 extraction

SIM card

Data types

Decoding

Details

r include decoded data in the XRY file

tion can reduce the file size of t ¥ file. If you only include data that is decoded, you cannot

d, yo
g file, or validate the origin of the decoded data in your forensic report. The raw binary
data will be removed.

Generate video preview and thumbnails

Run content recognition
Install CUDA (version 11.5) and use an Nvidia graphics card with 4GB of memary and Compute Capability

S0arh igher to optimize the speed of the content recognition function.

Exarples of supported categories: Weapons, Drugs, Viehicles, Financial, People, Electronics, Faces
Diocuments, Flags, Tattoos, Screenshots, and Nudity.

To optimize the extraction time, leave the box unchecked,

Run optical character recognition (OCR)
Convert printed text found in pictures, such as photos of documents, into transenbed text that is fully

searchable in X
lo optimize the extraction bime, leave the box unche

Run Speech-to-text

vert speech from audio files into transcnbed text that is fully searchable in XAMN,

that FFmpeg must b

9 QPUIMIZE TN EXUIBLU0N LIME, I8ave e DOX UNLNECKEd,

Save Cancel

de voz
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Alguns exemplos de recursos

ﬂ avancados XRY Pro
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XRY Pro: Plataformas e fabricantes de dispositivos

compativeis

Samsung
Bl EXYnos
PROCESSOR

 mepuTeK
Qualcomm UNISOC

snapdragon

SAMSUNG .

I : [ N | | |

Xi1ao0oMml

L L e RO T L e R T T TRl
iiiiiiiiiiiiiiii
Ll e L Ll L]
Lt s L L L e L Ll s Ll
L s L L R e L L e L)
L s L L L L L R e L)
(TTERATTTERAT T ERAY ]

b
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iiiiiiiiiiiiiiiiii
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XRY Pro: Plataformas e fabricantes de dispositivos
compativeis

Suporte a plataforma Unisoc (incluindo Samsung, Oppo, Realme, Motorola, Nokia e outras)

Exploracao de vulnerabilidades AFU e BFU para dispositivos Samsung/Exynos das séries A, J, S,
Note e Ultra até a serie S24 (incluindo Plus e Ultra)

Exploracdes de seguranca da Samsung/Qualcomm para dispositivos das series A, J, S, Note e Ultra
até os modelos S22, S23, S24, S25, Z Flip 4-7 e Z Fold 4-7

Exploracdes de vulnerabilidades da Qualcomm para outros fornecedores (incluindo Xiaomi, OnePlus,
Oppo, Sony, Nokia, LG e outros)

Chipsets Mediatek 5G mais recentes

+ todos 0s méetodos de extracao e recursos de decodificacdo do XRY Office

© Incluindo MediaTek, Kirin, Samsung/Exynos, LG e extracdo FFS desbloqueada

© Incluindo decodificagéo por IA, como conversdo de fala em texto, OCR e reconhecimento de
conteudo

MSAB



XRY Pro: Suporte para armazenamento oculto/seguro
(também conhecido como Android multiusuario)

352AM e 2 O

i

o O XRY Pro suporta a deteccao e a quebra de senha de Second space
armazenamento seguro do fornecedor por forgca bruta ou
mesmo a sua evasio Xana's Secure folder
= = i O
o Alguns exemplos de armazenamento seguro/oculto
suportados: Recenty added
Karl
o Pasta Segura Samsung Add your favorite contacts
o Xiaomi Second Space ) Crairman Meow

& Councelor Woof

0 Implementacbes de outros fornecedores para

E

multiusuario - T e

K
I O
K10




Exemplo: Gerenciamento de multiplos usuarios do Android
no XRY Pro

Multiple users

17:33°1/.33

AMDROIDFBEDEC.. Success 2023-09-20 09:36:06 UTC+02:00 Found 2 potential password files to bruteforce.
ANDRCOIDFREDEL.. SuCCcess 2023-09-20 092606 UTC +02-00 Password file 1/2 usd 0
}FBEDEC.. Success 2023-09-20 09:37:06 UTC+02:00 Brute forcing succeeded

IRCIDFBEDEL.. SuCCess 2023-09-20 092706 UTC+02:00 Device password 152 220071

oy e i e i, A g o i F A T T i O ™ e § oo
NURLHDFBELDEL.. SUCCEsS A2 3=08=20 083 7206 UTC 0200 Fassword nile 272 ud 10

ANDROIDFBEDEL.. Success 2023-09-20 093710 UTC +02:00 Brute forcing succeeded

ANDROIDFBEDEC.. Success 2023-09-20 09:37:10 UTC+02:00 Device password 1s: "1234

MSAB



Extracoes fisicas/FFS com XRY Pro em BFU!

0 No "mundo XRY", os dispositivos podem ser suportados nos estados de inicializacao AFU, BFU ou
em ambos, dependendo da solucao/método especifico. Mas, independentemente disso,

0 Lembre-se: as extracoes BFU no XRY (Pro) sao fisicas/de sistema de arquivos completos

© O que é o estado AFU?

0 AFU = Apos o Primeiro Desblogueio - o dispositivo esta LIGADO e inicializado, e o proprietario
do dispositivo fez login (inseriu o codigo de bloqueio) desde a ultima inicializacao; o dispositivo
pode ser bloqueado

0 O dispositivo deve permanecer LIGADO sem ser desligado ou reiniciado para manter o
estado AFU!

© O que é o estado BFU?

© BFU = Antes do Primeiro Desbloqueio - o dispositivo esta (normalmente) DESLIGADO ou em
estado de inicializacao a frio, ou seja, o proprietario do dispositivo NAO fez login (NAQO inseriu o
codigo de blogueio) desde a ultima inicializacao
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ldentificar o estado de inicializacao do dispositivo:

Antes do primeiro desbloqueio (BFU)

0 O dispositivo esta no estado de inicializacao BFU quando:

© O dispositivo estda DESLIGADO

© O dispositivo é reiniciado (automatico) / inicializado a frio e
as credenciais do usuario (PIN/Padrao/Senha, etc.) nao
foram inserida desde entao
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ldentificar o estado de inicializacao do dispositivo:
ApoOs o primeiro desbloqueio (AFU)
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Exemplo: Extracao de AFU e BFU do mesmo
dispositivo XRY Pro
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Gerenciamento de codigo de bloqueio e criptografia de
dispositivos no XRY Pro

© Alguns métodos de extracdo XRY (Office/Pro) podem contornar o cddigo de bloqueio
(independentemente da complexidade) e descriptografar os dados

© Alguns metodos XRY (Pro) podem contornar e descriptografar os dados e, opcionalmente, realizar
um ataque de forca bruta ao codigo de blogueio

© Alguns metodos XRY (Office/Pro) exigem o uso de forga bruta no codigo de bloqueio para
descriptografar os dados

MSAB



...quao rapido podemos usar o Brute-Force no XRY Pro

© O Brute-Force é uma busca exaustiva por PIN/padrdo/senha ("adivinhagdo"), que pode ser
executada em (dependendo do método):
0 Brute-Force no dispositivo = a "tentativa de adivinhacao" € executada no telefone analisado

© A velocidade do Brute-Force geralmente fica entre 10 e 30 combinacdes por segundo

© Brute-Force fora do dispositivo = a "tentativa de adivinhacdo" é executada no(s) computador(es)
do examinador

© Velocidades tipicas de BF observadas em maquinas com CPU Unica: entre 200 e 3500
combinacbes/segundo (dependendo do desempenho da CPU)

© A ferramenta XRY Brute Storm (forga bruta distribuida) pode ser usada; nesse caso, a
velocidade de BF € proporcional ao numero de clientes conectados
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Exemplo: Velocidade de forga bruta XRY (mesma
maquina)

Em um PC XRY Pro com i7-1185G7, uma senha de 5 digitos

"22017" € encontrada em aproximadamente 63 segundos.

Not bad. not Hd Hiw Yol

329 PpS (Senhas por segundo) =329 * 60 ApM

\

...19740 ApM
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ARY
Alguns exemplos relatados por clientes: Velocidades Pro
de fOrQa erta =R e VOO Omplexity: Passwo

28 UTC+02:00

Using SyntheticPass
:28 UTC+02:00 Brute forcing with B

® 19 (13th generation) 20 UTC+02:00  Bruteforce options: C

: L = Bruteforce data
r & = ._||I Py K ]:20 T —)2: ‘ Expo
AN k U1C+02:00 \passwordFileParams

ANDROADFBEDEC.. . 17-01-20£):33 UTC+02:00  Bruteforce options: C¢
ANDROIDFBEDEC... : : 17-01-20215.0  speed: 5122 passwords/s  esting: b
ANDROIDFBEDELC. MUK 17-01-208

ANDROIDFBEDEC...

L |

-;-"'IDH':.-..‘:;FE-'EI:.-E'.: Ul‘!i..uLLﬁ'gfu1 | "'-|:"_'|"| N =l

e Dual-Xeon PC *
= R r : e g i . _n"4 ‘ ‘ el i e i

Progress: 6.90% Time elapsed: U 00019 Time remaming: 00042 Speed: 5{5_1. passwords/s lestng: 0bS.

e —— e R ‘}

Total: 185 %
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Precisa resolver isso mais rapido?

AR Apresentamos o XRY BruteStorm
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Exemplo XRY BruteStorm - }{H“f AR
(laboratorio pequeno)

0 Uma tarefa BF com PIN de 4 a 6 digitos leva 22
minutos em um unico 19-10885H

Mesma tarefa via XRY Brute Storm em 3 PCs em
rede:

o 19-10885H (8 nicleos/16 turbos)

Utilization ~ Speed
+ 100% 2.24 GHz

o 19-10885H (8 nicleos/16 turbos)

CPU
0 19-10885H (8 nucleos/16 turbos) EEEE

-
=

AMD Ryzen 5 3600 6-Core Processor
100%

CPU Intel(R) Core(TM) i9-10885H CPU @ 2.40GHz
% Utilization nds

]

Utilizati 5 | Ba
[

JTilizaton Jpeed
100% 4.03 GHz

Bl Y I . De 22 minutos >>> 8 minutos
HRERE |

Utilization  Speed Base speed: 240 GHz
100% 3.19 GHz - : M 5‘ h B




Como funciona®?

O método de extracdo XRY suportado exporta um
arquivo de texto especial necessario para executar um
ataque de forca bruta no codigo de bloqueio do
dispositivo Decoding...

1999-XIAOMI REDMI NOTE 10 5G (M2103K19G)-PHYSICAL-XRY-V.10.4.1-2023-03

Files 1o process

| Password Brute-force Options

€© Android MediaTek
0 Kirin
o Qualcomm

(MZIOIETRG]- PEnyaseal - XEY
. 00LE ) 202 3 -0 E -0 B-T1 5 345 wry

Please select password brute-force method:

(@ ».

Carregamos este arquivo de texto no servidor XRY ) S MosRusisesrd

BruteStorm (iniciamos a tarefa de forgca bruta) e A SN it ooy
definimos uma mascara especifica para o ataque de SIS PR

forca bruta
|

Execute clientes apontando para o endereco IP do
servidor BF (computadores com o cliente XRY
Brutestorm na mesma rede)

0 FEITO!
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XRY BruteStorm executado em 20 laptops
(Workshop MSAB)
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_ Precisa resolver iIsso ainda mais
ARY rapido”? Apresentamos:
XRY BruteStorm Surge
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Exemplo: um dispositivo Flagship FBE Standard
(somente CPU) XRY Brute-Force

© 2025-09-10, XRY Pro 11.1.1 .l

© Intel(R) Core(TM) i9-10885H

0 Velocidade do BF: ~ 950 senhas/segundo

€ Protegido por PIN (PIN de 6 digitos)

0 Encontrado em 2 minutos e 37 segundos

0 Suporte para XRY BruteStorm e
BruteStorm Surge

45
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Exemplo: um dispositivo Flagship FBE
XRY BruteStorm Surge

0 Mesma tarefa com XRY BruteStorm Surge

€ Intel(R) Core(TM) i9-10885H + nVidia Quadro T2000 (similar & GTX1650 Ti)

0 BF speed: ~ 4300 Passcodes/second

o Protegido por PIN (PIN de 6 digitos)

0 Encontrado em 40 segundos
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XRY BruteStorm Surge

o Forca bruta acelerada por GPU

o Solucao local

0 Disponivel como complemento separado para a licenca XRY Pro

o Velocidade tipica de BF para diferentes GPUs testadas (em dispositivos FBE):
€ 1x nVidia RTX3090: ~ 20.000 pwd/seg
€ 1x nVidia RTX4090: ~ 50.000 pwd/seg
€ 1x nVidia RTX5090: ~ 100.000 pwd/seg

o Em alguns dispositivos FDE, € possivel atingir 1.000.000 de gravacoes por segundo na RTX5090

MSAB



BruteStorm e BruteStorm Surge

BruteStorm BruteStorm Surge
Vinculado ao dispositivo Nao N&o
Funciona em CPU/GPU | CPU apenas CPU + GPU
: Aceleracao multi-GPU,;
A 2 Jltiplos P
Escala JlegacaidaiitiplosIRes (atualmente em um unico PC)
Licenciamento Incluido no XRY Pro Complemento a licenca XRY Pro
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XRY Pro: Despejo de RAM

o A extracao de RAM é suportada no XRY Office e (mais) no XRY Pro

0 A disponibilidade depende do metodo de extracao

0 Pode ser analisada no XAMN Pro / visualizador HEX como uma
Imagem binaria normal (cartao microSD)... (a pilula azul)

0 Bem, quase normal

o XRY RAMalyzer € a ferramenta XRY Pro que oferece analise
detalhada de despejos de RAM
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Exemplo da ferramenta de analise RAM XRY
Ramalyzer
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XRY Pro: ...alguns requisitos:

0 Treinamento necessario

GREAT RESRONSIBILITY

o Treinamento XRY

o Treinamento XRY Pro disponivel

o As vezes, equipamentos de laboratdrio adicionais
podem ser necessarios
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O que esta incluido?

Versao Office - XRY Pro (llimitado) (Estojo flexivel):

1.

N~ O o A w DN

8.

XRY Pro License (12 months)

. Licengca XRY Logica e Fisica (12 meses)

. Licenga XRY Cloud (12 meses)

. Licenga XAMN Pro (12 meses)

. Licenca do pacote XSMN Text Intelligence (12 meses)
. Licenca do Clonador de ID SIM (12 meses)

. Estojo Office Soft em tecido contendo:

0 Kit de cabos XRY + 3 suportes para cabos RJ45
0 2 cabos Pro extras (Huawei e EDL)

0 Kit de ferramentas Pro-Tech

0 Outros acessorios (Bolsa Faraday, Leitor de
Cartao de Memoria (protegido contra gravacao),
Leitor de Cartdo SIM, 3 unidades de cartao SIM
clonado Mini/Micro/Nano, Pen Drive USB,
Escova de Limpeza)

Suporte e manutencao de hardware (12 meses)
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KR Obrigado!
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