BruteStorm Surge

Recuperacao de senhas de ultima geracao
desenvolvido para Especialistas Forenses

A medida que a criptografia mével se fortalece, as investigacdes forenses
enfrentam atrasos crescentes quando o acesso ao dispositivo €
bloqueado por senhas longas ou complexas. As ferramentas tradicionais
que dependem de forga bruta lenta, limitada ao dispositivo ou baseada na
CPU nao conseguem acompanhar.

O BruteStorm Surge é a solugdo de alto desempenho da MSAB que
utiliza o poder das GPUs para desbloquear dispositivos com mais rapidez
e seguranca. Nao esta vinculado ao dispositivo, permitindo a recuperagao
de senhas em minutos em vez de dias, sem colocar a integridade do
dispositivo em risco.

. Mutacgéo inteligente de senha: Crie um dicionario especializado para
expandir instantaneamente sua lista de palavras com variagdes
inteligentes.

. Fluxos de trabalho de cracking adaptativos: Escolha entre varios
modos de ataque para corresponder a complexidade do seu caso,
economizando tempo e aumentando as taxas de sucesso.

. Desempenho escalavel: Obtenha resultados mais rapidos com
escalonamento de desempenho linear em varias GPUs. |ldeal para
laboratérios com altas cargas de trabalho.

. Operacao offline: Realiza a recuperagao de senhas sem precisar
que o dispositivo mével esteja conectado, permitindo cracking seguro
e de alta velocidade em sistemas dedicados.

. Desenvolvido especificamente para analise forense de dispositivos
moveis: Suporta totalmente as formacgdes de criptografia FBE e FDE do
Android e integra-se perfeitamente ao XRY Pro.

a Entre em contato para integrar o BruteStorm Surge
ao seu ambiente XRY Pro.

Telefone:
+5511-3078-1965

Email:
Contato@forcyber.com

Especificagoes recomendadas:

O BruteStorm Surge requer apenas
uma GPU adicional. A MSAB
recomenda a NVIDIA GeForce RTX
5090 para um desempenho 6timo.

GPUs suportadas e testadas:
GPUs NVIDIA com CUDA (ou OpenCL)

« GeForce RTX 5090
« GeForce RTX 4090
« GeForce RTX 3090

GPU integrada Intel com OpenCL

Requisitos do sistema:

Os requisitos do sistema BruteStorm
Surge estédo de acordo com os
requisitos do sistema XRY Pro.

. Intel Core i7 de 92 geragao ou superior

. 20 GB de espacgo para instalagao

. 1 TB ou mais de armazenamento de
dados

. 32 GB de RAM

« 3 ou mais portas USB

. NVIDIA, CUDA v 11.8 GPU

Para obter a lista completa de
especificagdes recomendadas, consulte
MSAB.com/XRY.

Visao geral do produto:

Duas (2) horas de consultoria para
apoiar na configuragao inicial e ajudar
a construir um sistema personalizado
e adaptado as suas necessidades.

Para clientes sem acesso a uma
plataforma de GPU, nossa equipe de
Servigos Profissionais oferece o
BruteStorm Surge como servigo. Entre
em contato com a MSAB Professional
Services para saber mais.



tel:+5511-3078-1965

